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Objet : Rappel de I'assujettissement de 23andMe a la Loi sur la protection des
renseignements personnels dans le secteur privé

Maitre,
Messieurs

A titre de présidente de la Commission d’accés a linformation du Québec (la
Commission), I'annonce de la récente faillite de I'entreprise 23andMe me préoccupe
grandement au regard de la protection des renseignements personnels des clients
québécois. Ayant pris connaissance du jugement de faillite rendu par ’honorable juge
Brian C. Walsh, et suivant les développements rapportés par les médias, permettez-
moi de vous rappeler que I'entreprise est assujettie a la Loi sur la protection des
renseignements personnels dans le secteur privé'. Cette loi s’applique a toute
entreprise qui recueille, utilise et communique les renseignements personnels
des Québécois. La Commission est notamment chargée de surveiller la conformité
des entreprises a la Loi sur le privé afin de protéger le droit a la vie privée des citoyens
du Québec. Elle dispose aussi du pouvoir d'imposer des sanctions en cas de
manquement a cette loi.

Dans ce contexte, je vous écris afin de veiller a ce que les droits de la clientéle
québécoise de 23andMe en matiére de renseignements personnels soient respectés.

Comme vous le savez, les données génétiques sont parmi les renseignements les plus
sensibles concernant une personne. Ceux-ci peuvent révéler des informations trés
intimes non seulement sur la vie privée des personnes qui les ont fournies, mais aussi
sur celles qui leur sont génétiquement liées.

" R.L.R.Q., chapitre P-39.1; ci-apreés la Loi sur le privé.
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Bien que la Commission voit d’'un bon ceil le fait que 23andMe ait récemment déclaré
que les acheteurs potentiels devront accepter de se conformer a sa politique de
confidentialité et aux lois applicables, la Commission est préoccupée par le fait qu'une
clause de la politique de confidentialité de 23andMe stipule que I'entreprise « peut
apporter des changements a son énoncé de confidentialité de temps a autre », ayant
ainsi pour possible effet d’invalider 'engagement de I'entreprise ou d’'un acheteur
potentiel de protéger les renseignements personnels de ses clients.

Conformité de 23andMe a la Loi sur le privé

La législation québécoise comporte de nombreuses régles en matiére de
renseignements personnels et des dispositions particuliéres concernant les
renseignements personnels sensibles, notamment en matiére de consentement. Elle
prévoit également des obligations spécifiques en matiere de transactions
commerciales pouvant s’appliquer lors du processus de faillite.

Par conséquent, I'entreprise est, entre autres, concernée par les articles 6, 12, 13 et
18.4 de la Loi sur le privé.

Je me permets d’insister ici sur la notion de consentement de l'article 13 qui stipule ce
qui suit :

«13. Nul ne peut communiquer a un tiers les renseignements
personnels qu’il détient sur autrui, a moins que la personne concernée
n’y consente ou que la présente loi ne le prévoie.

Le consentement doit étre manifesté de fagon expresse dés qu'il s’agit
d’un renseignement personnel sensible. »

Je crois également opportun de citer I'article 18 relativement aux obligations des
entreprises lors de transactions commerciales :

«18.4. Lorsque la communication d’un renseignement personnel est
nécessaire aux fins de la conclusion d’une transaction
commerciale a laquelle elle entend étre partie, une personne qui
exploite une entreprise peut communiquer un tel renseignement,
sans le consentement de la personne concernée, a I'autre partie
a la transaction.

Une entente doit préalablement étre conclue avec l'autre partie,
stipulant notamment que cette derniére partie s’engage:

1° a n'utiliser le renseignement qu’aux seules fins de la conclusion de
la transaction commerciale;

2° a ne pas communiquer le renseignement sans le consentement de
la personne concernée, a moins d’y étre autorisée par la présente loi;

3° a prendre les mesures nécessaires pour assurer la protection du
caractére confidentiel du renseignement;
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4° a détruire le renseignement si la transaction commerciale n’est pas
conclue ou si l'utilisation de celui-ci n’est plus nécessaire aux fins de la
conclusion de la transaction commerciale.

Lorsque la transaction commerciale est conclue et que l'autre
partie souhaite continuer d’utiliser le renseignement ou le
communiquer, cette partie ne peut l'utiliser ou le communiquer
que conformément a la présente loi. Dans un délai raisonnable
apreés la conclusion de la transaction commerciale, elle doit aviser
la personne concernée qu’elle détient maintenant un
renseignement personnel la concernant en raison de Ila
transaction.

Pour l'application du présent article, une transaction commerciale
s’entend de l'aliénation ou de la location de tout ou partie d’'une
entreprise ou des actifs dont elle dispose, d’'une modification de sa
structure juridique par fusion ou autrement, de I'obtention d’'un prét ou
de toute autre forme de financement par celle-ci ou d’'une sireté prise
pour garantir 'une de ses obligations. »

Etant donné l'assujettissement de I'entreprise 23andMe & la Loi sur le privé, la
Commission s’attend notamment a ce que tous les Québécois concernés par une
transaction commerciale impliquant 23andMe soient avisés du contexte de la détention
de leurs renseignements personnels sensibles. Ainsi, ils pourront se prévaloir de leurs
droits au respect de leur vie privée, notamment celui d’exiger la destruction, la
rectification ou le retrait du consentement a l'utilisation de leurs données génétiques.

Dans ce contexte, il est important que les acheteurs potentiels sachent que la
Commission n’hésitera pas a recourir a ses pouvoirs de surveillance, envers 23andMe
ou tout tiers qui acquiert les renseignements personnels des clients de 23andMe, pour
s’assurer du respect des droits des Québécois concernant leurs renseignements
personnels.

Par ailleurs, a la lecture du jugement de faillite rendu dans I'Etat du Missouri par la
United States Bankruptcy Court, eastern division, nous avons constaté I'existence
d'une «data room» contenant des renseignements confidentiels détenus par
23andMe. Notre compréhension de ce jugement est que chaque offre de rachat faite
a I'entreprise devra étre accompagnée d’'un engagement a la confidentialité préalable
afin d’accéder aux renseignements personnels sensibles du « data room ». Bien que
cette mesure de protection fasse en quelque sorte « écho » au contenu de l'article 18.4
précité, elle ne permet pas, a elle seule, d’en respecter les prescriptions.

La Commission en profite pour souligner qu'elle appuie la demande qui aurait été faite
de nommer un ombud de la protection de la vie privée des consommateurs pour
protéger les renseignements personnels en cause dans la faillite de 23andMe.



Dans le cadre de I'évolution du dossier de réorganisation de I'entreprise, je vous
remercie de faire suivre la présente lettre a tous les membres du conseil
d’administration de 23andMe et du Comité spécial du conseil d’administration de la
compagnie auquel il est fait référence dans le jugement rendu par I'honorable
juge Brian C. Walsh ainsi qu’a toute autre personne responsable de la protection des
renseignements personnels au sein de 23andMe.

Sachez également que dans une perspective de transparence, la présente lettre sera
rendue publique. La Commission a aussi publié un appel a la vigilance auprés de la
clientéle québécoise de 23andMe.

En terminant, si des informations additionnelles étaient nécessaires, je vous invite a
consulter notre site \WWeb ou a communiquer avec M® Naomi Ayotte, vice-présidente et
membre de la section surveillance de la Commission au 418 528-7741 ou a
Naomi.Ayotte@cai.gouv.qgc.ca.

Je vous remercie pour I'attention que vous accorderez a la présente correspondance.

La présidente,

Originale signée
Me Lise Girard
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