Commission
d'accés a I'information
du Québec

FORMULAIRE DE CONSENTEMENT A LA COLLECTE,
A L’UTILISATION ET A LA CONSERVATION DE
RENSEIGNEMENTS BIOMETRIQUES

Nom de I'entreprise

Les Explosifs EGR 2000 inc.

Nom de la personne concernée

Unetelle Personne

Lien entre la personne concernée et Les Explosifs EGR 2000 inc.
Employé(e)

1. CONTEXTE

Les Explosifs EGR 2000 inc. veut utiliser, a partir du 25 janvier 2021, un systeme biométrique de
[des accés au site de stockage d’explosifs|.

Pour ce faire, Les Explosifs EGR 2000 inc. doit obtenir votre consentement afin de recueillir des
caractéristiques ou mesures biométriques qui vous concernent.

2. CARACTERISTIQUES OU MESURES BIOMETRIQUES CONCERNEES

Le systéme biométrique repose sur I'analyse et la reconnaissance de [la forme de votre main droite.|

Si vous donnez votre consentement, Les Explosifs EGR 2000 inc. procédera a la collecte de vos
caractéristiques ou mesures biométriques selon la procédure suivante :

1. Le lecteur biométrique utilisé est une caméra spécialisée avec une plateforme vitrée sur laquelle
vous posez la main.

2. La premiere fois que vous utiliserez le lecteur, la caméra prendra une image de votre main droite.
A partir de I'image, le lecteur créera une signature numérique unique. Votre identité sera ainsi
reliée a la forme de votre main.

3. Ensuite, pour avoir accés au site de stockage d’explosifs, vous devrez a nouveau placer votre
main droite sur le lecteur, qui en prendra une nouvelle image. Une nouvelle signature numérique
temporaire sera créée. Si elle correspond a la premiére, vous aurez acces au site.

=)

Appareil
AlphaHand EB-7190

Lecteur Analyse Signature numérique

Les caractéristiques ou mesures biométrigues recueillies sont appelées «renseignements
biométriques » dans la suite de ce formulaire.

3. FINALITES VISEES

Les renseignements biométriques sont nécessaires a Les Explosifs EGR 2000 inc. pour |sécuriser
I'accés a un site auquel seul le personnel autorisé peut accéder, étant donné la nature des produits qui
y sont entreposés.|

Plus précisément, ils serviront uniguement a vous identifier.
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Commission d'accès à l'information
Information supplémentaire
Ce document présente un exemple de formulaire de consentement à la collecte, à l'utilisation et à la conservation de renseignements biométriques, tel qu'il aurait pu être adapté par une entreprise fictive à partir du modèle proposé par la Commission d'accès à l'information (voir le site Web, section Biométrie: https://www.cai.gouv.qc.ca/biometrie/pour-davantage-dinformation/). Les champs en bleu sont ceux qui ont été remplis dans le modèle.



4. MESURES DE CONFIDENTIALITE ET DE SECURITE

Selon la Loi', vos renseignements biométriqgues sont des renseignements personnels : ils vous
concernent et permettent de vous identifier.

Les Explosifs EGR 2000 inc. s'engage a ce que des mesures de sécurité assurent la confidentialité de
ces renseignements. Par conséquent, vos renseignements biométriques feront I'objet des mesures
suivantes :

1. Lesimages de votre main droite seront détruites immédiatement apres leur analyse par le lecteur,
autant la premiére image que toutes les suivantes. Les signatures numeériques temporaires seront
aussi détruites une fois comparées a I'original.

2. Votre signature numérique originale est encodée, puis stockée dans un serveur sécurisé protégé
par un pare-feu qui blogue toutes les connexions non autorisées. Ce serveur est au Québec, dans
les locaux de Les Explosifs EGR 2000 inc.

3. Tous les échanges d’informations entre le lecteur et ce serveur sont chiffrés.

4. Certain(e)s employé(e)s ont acces aux renseignements biométriques si cela est nécessaire pour
sécuriser I'accés au site de stockage des explosifs (point 3 du formulaire). Ces employé(e)s
doivent suivre une formation sur la sécurité de I'information et s’engager annuellement a respecter
les politiques de Les Explosifs EGR 2000 inc. concernant la protection des renseignements
personnels.

5. Le serveur garde une trace des accés aux renseignements biométriques dans un registre.
Celui-ci est surveillé en continu, ce qui permet a Les Explosifs EGR 2000 inc. de détecter les
problémes ou les accés non autorisés.

5. COMMUNICATION

Les Explosifs EGR 2000 inc. ne communiquera pas vos renseignements biométriques a qui que ce soit,
sauf si cela est nécessaire pour qu’un tiers puisse lui fournir des services (par ex. maintenance ou support
informatiques, destruction sécuritaire de données, etc.).

Lorsqu’un tel cas se présente, Les Explosifs EGR 2000 inc. conclut un contrat avec le tiers pour assurer
la mise en place et le maintien de mesures de sécurité appropriées. Le tiers peut éventuellement avoir
acceés a vos renseignements biométriques, de méme qu’a des renseignements d’identification, mais
seulement dans la mesure ou I'exécution d’'un mandat ou d’un contrat le justifie.

Dans certains cas, lorsque la Loi ou une autorité compétente I'exige, Les Explosifs EGR 2000 inc. pourrait
avoir I'obligation de divulguer vos renseignements biométriques.

6. CONSERVATION

Vos renseignements biométriques seront conservés jusqu'a ce que le premier des événements suivants
survienne :

() la fin de votre emploi chez| Les Explosifs EGR 2000 inc.;

(i) votre affectation & un poste ne nécessitant pas d’avoir accés au site de stockage|
d’explosifs|;

(iii) I'utilisation d’'une autre méthode que celle mentionnée au point 2 par Les Explosifs EGR
2000 inc.;

(iv) le retrait de votre consentement.
A ce moment, Les Explosifs EGR 2000 inc. procédera a la destruction sécuritaire de vos renseignements

biométriques dans les plus brefs délais, y compris ceux auxquels des tiers auraient pu accéder dans le
contexte d’'une prestation de services.

7. DROIT D’ACCES ET DE RECTIFICATION

Comme pour tous vos renseignements personnels, vous pouvez faire une demande d'accés aux
renseignements reliés a vos renseignements biométriques ou une demande de rectification.

! Loi sur la protection des renseignements personnels dans le secteur privé.
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Pour faire une demande, vous devez I'adresser par écrit & M. Hervé Sécurité| de Les Explosifs EGR 2000
inc., aux coordonnées suivantes :

Hervé Sécurité

Responsable de la protection des renseignements personnels
Les Explosifs EGR 2000 inc.

523, chemin de la Dune

Saint-Paul-des-Mines-du-Nord (QC) GOG 0AO

herve.securite @lesexplosifsegr2000.com

Les Explosifs EGR 2000 inc. doit répondre a votre demande d’accés, de rectification ou d'information
[dans les 30 jours suivant sa réception.|

8. MOYEN ALTERNATIF A LA BIOMETRIE

Si vous refusez de donner votre consentement a la collecte, a 'usage ou a la conservation de vos
renseignements biométriques ou si vous le retirez, Les Explosifs EGR 2000 inc. a prévu le systéme de
rechange suivant :

1. Les Explosifs EGR 2000 inc. vous remettra une carte d’accés magnétiqgue. Vous devrez
également installer une application sur votre téléphone cellulaire.

2. Cette application sera reliée a votre identité grace a un code visuel (code QR). Par la suite, elle
affichera un code de 6 chiffres qui changera toutes les 30 secondes.

3. Pour avoir accés au site de stockage d’explosifs, vous devrez entrer ce code et balayer votre
carte d’acces.

9. CONSENTEMENT

Je, Unetelle Personne, confirme avoir lu ce formulaire et avoir compris I'information relativement a la
collecte, I'usage et la conservation de mes renseignements biométriques par Les Explosifs EGR 2000
inc..

Je comprends que mes renseignements biométriques ne serviront a Les Explosifs EGR 2000 inc. que
pour [m’identifier et me permettre d’avoir accés au site de stockage d’explosifs |

Je consens a la collecte, a I'utilisation et a la conservation de mes renseignements biométriques
comme mentionné dans ce formulaire.

SIGNE & Saint-Paul-des-Mines-du-Nord, le 23 septembre 2022.

e) R
Signature de la personne concernée : O%ze/e//e Yersonne
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