LA DESTRUCTION DES DOCUMENTS CONTENANT
DES RENSEIGNEMENTS PERSONNELS

Document en cours de révision
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Les documents contenant des renseigne-
ments personnels ont un cycle de vie

qui leur est propre : de leur naissance
(ou création) a leur mort (destruction), ils
passent par des phases d’utilisation et de
conservation, parfois par une étape de
communication & des tiers. A titre d’or-
ganisme public ou d’entreprise, vous étes
responsable d’assurer la gestion confiden-
tielle des renseignements personnels tout
au long de ce cycle de vie.

BIEN IDENTIFIER ET GERER POUR
BIEN DETRUIRE !

Tout d’abord, la Commission d’acces a
I'information vous recommande de mettre
en place une procédure de gestion docu-
mentaire et d’identifier des responsables
chargés de veiller a sa bonne application.
Il est important de faire connaitre cette
procédure a tout le personnel.

Cette procédure vise notamment a:

* inventorier les types de
documents contenant des
renseignements personnels
(ex : fichier des ressources
humaines, fichier clientéle, ...);

¢ définir les niveaux de
confidentialité des documents
(ex : protégé, confidentiel et secret)
en fonction des critéres de sensi-
bilité, de finalité, de quantité, de
répartition et de support;

distinguer les types de supports
pour y associer une méthode de
conservation et de destruction
appropriées

(ex : support papier, informatisé,
ou électronique);

déterminer un calendrier de
conservation respectant les
exigences légales.

UNE OBLIGATION LEGALE

Les lois applicables' prévoient des
regles en matiere de sécurité et de
destruction.

Ainsi, vous devez « prendre des me-
sures de sécurités propres a assurer
la protection des renseignements
personnels collectés, utilisés, com-
muniqués, conservés, ou détruits et
qui sont raisonnables compte tenu,
notamment , de leur sensibilité, de
la finalité de leur utilisation, de
leur quantité, de leur répartition, et
de leur support ».

QUAND FAUT-IL DETRUIRE LES DOCUMENTS ?

Les documents contenant des
renseignements personnels doivent
étre détruits des que la finalité pour
laquelle ils ont été collectés est
accomplie, sous réserve du délai
prévu par la loi ou par un calendrier

de conservation.

Commission
d'acceés a l'information

! Pour les organismes publics : Loi sur I'accés aux documents des organismes publics et sur la protection des renseignements personnels, LRQ, c. A-2.1:

du Québec
articles 63.1, 67.2, et 73. Pour les entreprises : Loi sur la protection des renseignements personnels dans le secteur privé, LRQ, c. P-39.1 : articles 10 et 12




CHOISISSEZ UNE METHODE DE DESTRUCTION ADAPTEE !

La méthode de destruction doit étre adaptée au support et au niveau de confidentialité
des documents et assurer la destruction définitive de son contenu.

Plusieurs techniques permettent une destruction définitive:

Papier .
Original et toutes les copies

Déchiqueteuse, de préférence a découpe transversale.
Si I es documents sont trés confidentiels : déchiqueteuse + incinération

Médias numériques que I’on souhaite réutiliser .
ou recycler

Ex : cartes de mémoire flash (cartes SD, XD, etc.)

clés USB, disque dur d’ordinateur

Formatage, réécriture, déchiquetage numérique (logiciel effectuant une
suppression sécuritaire qui écrira de l'information aléatoire a I’endroit ot se
trouvait le fichier supprimé).

Médias numériques non réutilisables .
Ex : certains CD, DVD, cartes de mémoire flash, USB et
disques durs qui ne seront plus utilisés

Destruction physique (déchiquetage, broyage, meulage de surface,
désintégration, trouage, incinération, ...)
La plupart des déchiqueteuses pourront détruire CDs et DVDs.

Démagnétiseur (ou dégausseur') pour les disques durs.

Machines contenant des disques durs 0
Ex : photocopieur, fax, numériseur, imprimantes, etc.

Ecrasement des informations sur le disque dur ou disque dur enlevé et
détruit lorsque les machines sont remplacées.

! Dispositif pour supprimer 'aimantation d’'un matériau magnétique.

DESTRUCTION EN INTERNE VS DESTRUCTION PAR UN TIERS ?

Vous pouvez détruire vous-méme les documents contenant des renseignements
personnels ou conclure un contrat avec un prestataire externe si votre équipement ne
vous permet pas de détruire les documents de maniere sécuritaire. Une déchiqueteuse
de petite taille pourrait étre suffisante pour garantir une destruction sécuritaire aux
petites entreprises ou organismes publics ne traitant pas de renseignements personnels
sensibles. Par contre, la destruction définitive des données contenues dans un disque dur

peut nécessiter de recourir a une firme externe.

Lorsqu’un tiers (prestataire) est impliqué, il faut prévoir un contrat écrit précisant :

* le procédé utilisé pour la destruction ;

* que le prestataire reconnait que les ren-
seignements traités sont confidentiels ;

* que le prestataire informera son client
s'il fait appel a un sous-traitant pour la
destruction ;

* qu’un engagement a la confidentialité

sera signé par les employés ; au client

* |'entreposage sécuritaire des docu-
ments a détruire (dans des locaux
sécuritaires avec acces limités) ;

* la possibilité pour le client d’accéder
aux locaux du prestataire pendant la
durée du contrat ;

* |'obligation pour le prestataire de faire
régulierement rapport de la destruction
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Enfin, si le prestataire ne respecte pas ses engagements, vous devrez mettre fin au contrat

et demander la restitution des renseignements personnels.
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