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Québec, le 16 juin 2023

Monsieur Marc-Nicolas Kobrynsky

Sous-ministre adjoint

Responsable de la protection des renseignements personnels
Ministére de la Santé et des Services sociaux

930, ch. Sainte-Foy

Québec (QC) G1S 214

MSSS_pPrp@msss.gouv.qc.ca

Objet : Demande d’intervention
N/Réf. 1031890-S

Monsieur,

En tant qu’organisme chargé de l'application de la Loi sur l'accés aux
documents des organismes publics et sur la protection des renseignements
personnels?, la Commission d'acces a l'information (la Commission) juge
opportun de vous faire part de certaines préoccupations en lien avec la
protection des renseignements de santé des citoyens. La présente démarche
s’inscrit également dans le contexte de l'adoption de la Loi sur les
renseignements de santé et de services sociaux? qui prévoit que la
Commission est responsable d’en surveiller I'application.

Depuis quelques années, la Commission rec¢oit un nombre croissant de
plaintes de citoyens indiquant que leurs renseignements personnels ont été
consultés sans droit par des employés ou des professionnels travaillant dans
le domaine de la santé. Généralement, les utilisateurs avaient un droit
d’accéder aux renseignements, mais les ont consultés alors que cela n’était
pas nécessaire a l'exercice de leurs fonctions. Ces situations ne sont pas
conformes aux regles applicables aux renseignements de santé.

Dans certains cas, I'analyse des dossiers démontre qu’une fois avisés de la
situation, les établissements de santé effectuent un suivi et prennent des
mesures envers les employés fautifs. Il n’en demeure pas moins que cette
situation souléve des préoccupations importantes relativement a la suffisance
des mesures de protection des renseignements personnels permettant de
prévenir ses situations, de les détecter en temps utile et de réduire les risques
de préjudices qui y sont associés pour les personnes concernées.

1RLR.Q., C.A-2.1
2.Q. 2023, chapitre 5, ci-aprés, Loi 5.



Afin de prévenir ces situations, la Commission tient a rappeler I'importance
de mettre en place des mesures tant administratives que technologiques
limitant I'acces aux renseignements de santé aux seules personnes pour
lesquelles il est nécessaire d’y avoir acces. Des activités de sensibilisation
réguliéres contribuent également a prévenir ces incidents de confidentialité.

En matiere de détection, plutbt que de réagir aux signalements des
personnes concernées par les renseignements, une surveillance proactive
de l'exercice des acces par les utilisateurs devrait étre privilégiée afin
d’identifier le plus tét possible ces situations. Des mesures de détection
proactives conjuguées a des sanctions conséquentes ont aussi un effet
dissuasif.

Comme la Commission I'a souligné dans son mémoire déposé dans le cadre
de I'étude du PL 3 et sanctionné le 29 mars dernier, cette loi rend accessibles
les renseignements de santé des citoyens a une multitude d’organismes et
d’intervenants du secteur de la santé, multipliant ainsi les risques d’atteinte a
leur protection. Il est plausible de s’attendre a ce que les accés non autorisés
aux renseignements de santé, notamment par la curiosité ou lerreur
humaine, augmentent de maniere importante.

Dans ce contexte, nous soulignons qu’il est impératif de prévoir des mesures
de sécurité pour prévenir les accés non autorisés et des mécanismes de
contrble efficaces pour détecter les situations problématiques afin de réduire
les risques et d’en limiter les impacts.

En vertu de la Loi 5, votre ministere assumera diverses responsabilités de
nature a influencer ou a déterminer de telles mesures de prévention et de
détection.

Par exemple, il sera chargé d’élaborer un reglement qui définit les régles
concernant la journalisation et la surveillance des journaux ainsi que la
minimisation des risques d’incident de confidentialité3. A cet égard, il est
important de mentionner que la journalisation est un moyen de contr6le du
respect d’'une regle d’acces, d’utilisation ou de communication et non une
mesure visant a établir qui peut avoir acces aux renseignements et en quelles
circonstances. Aussi, le dirigeant réseau de I'information définira la gestion
des autorisations d’acces a tout produit ou service technologique et les
modes d’authentification des personnes selon les niveaux de confiance
définis*. Le ministére pourra aussi déterminer les cas et les circonstances
dans lesquels un produit ou un service technologique certifié pourra étre

3 Art. 90 et 103 de la Loi 5.
4 Art. 97, par. 4 de la Loi 5.



acquis ou utilisé par un organisme et les criteres d’obtention de cette
certification®.

Considérant les plaintes récurrentes recues par la Commission a ce sujet,
nous soulignons l'importance d’'une prise en charge adéquate de ces
nouvelles obligations et de I'implantation de mesures efficaces de protection
des renseignements personnels, et ce, dés le début des travaux visant la
mise en ceuvre de la Loi. Il est important de se rappeler qu’il n’appartient pas
au citoyen de surveiller le comportement des intervenants et des employés
du réseau pour s’assurer qu’ils respectent leurs obligations.

Enfin, nous vous informons que la Commission se réserve le droit
d’entreprendre une enquéte ou une inspection dés la connaissance d’un
manquement a la Loi en vertu du cadre normatif actuel et une fois la nouvelle
réglementation en vigueur. Une enquéte réalisée par la Commission pourrait
mener a I'’émission d’'une ordonnance ou d’une poursuite pénale® :

160. Commet une infraction et est passible d’'une amende de 5000 $ a 100000 $, dans le
cas d’'une personne physique, ou d’une amende de 15000 $ a 150000 $, dans les autres
cas, quiconque :

2° recueille un renseignement, y accede ou autrement ['utilise en contravention a la présente
loi ou a un reglement pris pour son application ;

Pour tout renseignement complémentaire, vous pouvez communiquer avec
Mme Genevieve Léonard, analyste-enquétrice, au numéro de téléphone
sans frais 1-888-528-7741 poste 51313 ou par courriel a
genevieve.leonard@cai.gouv.gc.ca.

En terminant, par souci de transparence, nous vous informons que la
présente lettre sera diffusée sur le site Internet de la Commission.

Veuillez agréer, Monsieur, 'expression de mes sentiments les meilleurs.

La directrice de la surveillance,

Ralitsa Dimova

GL/sl

5 Art. 92 delaLoi 5.
6 Art. 160 de la Loi 5.





